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Félidejénél tart az loT rendszerek biztonsagi kockazatait csokkentd, 2018-ban indult SETIT-
Security Enhancing Technologies for the Internet of Things - projekt, melyben a BME, a SZTE
és a DE kutatdinak egyiittmiikodésében uj biztonsagi megoldasok kutatasa és fejlesztése
folyik annak érdekében, hogy okos otthonaink, varosaink, kozlekedési rendszereink ne
valhassanak massziv megfigyelési platformokka.

Az NKFIH altal kozel 300 millié Ft-tal tamogatott projekt kiemelt témakoérei: 1oT eszk6z6k
platform szintii biztonsaganak kérdései, szoftverhibdk el6rejelzése, kriptografiai megoldasok loT
rendszerek szamara.

A SETIT projekt adta a motivacioét arra, hogy kozés BME-SZTE csapat induljon az NSUCRYPTO’2020
nemzetkozi kriptografiai olimpian, ahol I. helyezést értek el a professzionalis kategoriaban.

Az Internet ma mar tobb beagyazott eszkdzt kot 6ssze, mint hagyomdnyos PC-t és szervert. A
bedgyazott eszkdzokkel kiterjesztett Internetet nevezziik Internet-of-Things-nek, vagy réviden loT-nek.
Az |oT szamos alkalmazasi teriileten biztosithatja az Uj megoldasok és a dinamikus fejlédés lehet6ségét.
loT technoldgiakat hasznalva otthonainkat okos otthonokkd, varosainkat okos vdrosokkd, gydarainkat
okos gydrakkd, és kozlekedési rendszereinket intelligens kézlekedési rendszerekké alakithatjuk. Mindez
azonban alakulhat mdshogyan is, ha nem gondoskodunk arrél, hogy az a technolégia, amire a jovénket
épitjiik, kell6en biztonsagos és megbizhatd legyen. ,0kos” otthonaink személyes szokasaink és
adataink kiszivarogtatdjava, ,okos” varosaink és ,intelligens” kozlekedési rendszereink massziv
megfigyelési platformma valhatnak.

A fenti problémakat az 10T rendszerek biztonsagossa tételével kerilhetjiik el. Ezt a célt tlizte ki a SETIT
projekt (2018-1.2.1-NKP-2018-00004), melyben a Budapesti M(szaki és Gazdasagtudomanyi Egyetem,
a Szegedi Tudomanyegyetem és a Debreceni Egyetem egyiittmikddésében olyan Uj biztonsagi
megoldasok kutatdsa és fejlesztése folyik, melyek jelentGsen csdkkentik az 10T rendszerek biztonsagi
kockazatait. A 4 éves projekt 2018 Gszén indult és a ,,Nemzeti Kivaldsagi Program: 2018-1.2.1-NKP”
palyazati program keretében, a Nemzeti Kutatadsi és Innovdacidés Alapbdl biztositott tamogatdssal
valosul meg. Az elmult 2 évben szamos érdekes és hasznos Uj eredmény sziiletett a projektben; ezekrél
adunk rovid tajékoztatast az alabbiakban.



loT eszk6zok platform szinti biztonsaga

A teljes projekt koordinalasa mellett, a BME vezeti azt a munkacsomagot, ami maguknak a beagyazott
loT eszkozoknek, valamint az eszk6zokdn megvaldsitott program végrehajtasi kornyezetnek a
biztonsagdaval foglalkozik. Ez alapvetd fontossagu teriilet, mert az eszkdz és a végrehajtasi kornyezet
sikeres tamadasa az loT eszkoz feletti teljes uralom atvételét teszi lehetévé, és ez egyben hatassal van
minden azon futd vagy azt hasznalé alkalmazasra is.

A projektben intenziven foglalkozunk malware detekcids mddszerek és a malware mentes allapot
igazolasdra hasznalhato protokollok fejlesztésével. Olyan Uj rootkit detekcids mddszert javasoltunk?,
ahol a detekcidt végz6 ellenérzé algoritmusok futtatdsa egy izolalt, megbizhatd végrehajtasi
kornyezetben torténik, melyben a rootkit nem tudja befolydsolni az ellenérz6 algoritmusok
mUikodését. Kidolgoztuk tovabbad az els6, er6forras korldtozott loT eszk6zokon futd anti-virus
megoldast?, amit SIMBIoTA-nak neveztiink el. A SIMBIOTA anti-virus rendszer bindris hasonldsag
alapjan donti el egy fajlrél, hogy az virust tartalmaz vagy nem. A mddszer gyors és — méréseink alapjan
— 90%-ndl jobb hatékonysaggal felismer korabban nem latott virusokat is. Ugyanakkor, az ehhez
sziikséges erGforras felhasznalds az loT eszk6zon meglepSen alacsony. Ezek a tulajdonsagok
kifejezetten alkalmassd és versenyképessé teszik a SIMBIOTA rendszert az loT vildgban. Kidolgoztunk
tovabbd egy elemz8 mddszert’, a mar azonositott kartékony programok analizisére, melynek
segitségével automatizalt médon megallapithatd, hogy bizonyos rosszindulatu viselkedési mintak
milyen kornyezeti feltételek teljesiilése mellett aktivalédnak a programban.

Szoftverhibak elGrejelzése

Az loT eszkdzok biztonsdgossd tételében kitlintetett szerepet tolt be a rajtuk futd szoftverek
minGségének és biztonsaganak kérdése. A fejleszt6k altal akaratlanul elkovetett programozasi hibak
biztonsagi réseket nyithatnak a szoftvert futtatd loT eszkdzon, melyeket rosszindulatd tamadok
kihaszndlhatnak. Az SZTE vezetésével olyan mddszerek kidolgozdsan faradozunk, amelyek segithetnek
az loT eszkozokre szant szoftverekben el6forduld hibdak mesterséges intelligencidval tdmogatott
automatikus el6rejelzésében azok forraskddjanak analizadlasaval. Mivel az loT eszk6z6k programozasa
mar egyaltalan nem csak a hardver kozeli, alacsonyszintl programnyelvekhez kotott, ezért
kutatdsainkban els6 sorban a JavaScript programokban levé hibdk el6rejelzésére koncentrdltunk.
Annal is inkdbb, mert ezen technolégia népszer(isége robbandasszerlien né az olyan JavaScript futtaté-
kornyezetek megjelenésével, mint a NodelS, vagy a kifejezetten loT kdrnyezetre szant JerryScript,
illetve Espruino.
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Kutatdsunk sordn létrehoztuk a Bugs)S JavaScript hibaadatbazist*>, amely kézzel validalt valés
JavaScript programhibakat, azokhoz tartozé unit teszteket, valamint a hibdkat javité kédmddositasokat
tartalmaz. Ezt az adathalmazt felhaszndlva gépi tanuld modellek segitségével automatikus szoftverhiba
elérejelz8 mddszert® dolgoztunk ki. Kilon is foglalkoztunk a sériilékenységekkel, melyek jellegiikben
sokszor eltérnek a klasszikus szoftver-hibdktol. Tobb gépi tanuldson alapuld el6rejelz6 modellt
dolgoztunk ki, amelyeket kifejezetten a szoftverhibdk ezen specialis tipusara finomhangoltunk. Az
el6rejelzés pontossagdnak novelése érdekében a statikus programanalizisb6l szarmazd
programjellemzéket Gn. folyamat metrikdkkal egészitettik ki’, melyek jelentésen megnévelték az
el6rejelz6 modellek hatékonysagat. A sériilékenység el6rejelz6 modellek hatékonysaga mellett fontos
szempont volt a gépi tanuld modellek 3ltal adott el6rejelzések aldatamasztasa megfeleld
magyarazattal®, amely alapjan a fejleszt8k a javasolt forraskdd részeket javitani tudjak.

Kriptografiaval kapcsolatos eredmények

Az loT eszk6zokrél szarmazé adatok tébbnyire a felhében tarolddnak vagy ott keriilnek feldolgozasra.
Elengedhetetlen az loT eszkdzok és a felhdszolgdltatas kozotti biztonsdgos kommunikacid és a felhd
oldali biztonsagos adatkezelés. A Debreceni Egyetem Informatikai Karanak kutatécsoportja az loT
eszkozok kriptografiai algoritmusaival, valamint kriptografiai protokollok tervezésével és elemzésével
foglalkozik. Egy olyan felhasznalé hitelesitési protokollt® terveztiink, amivel a felhasznéldk egy token
segitségével és jelszavukkal férhetnek az adataikhoz. Az altalunk javasolt protokollban azonban a
felhasznald hitelesitését tobb felhG szerver egyittesen végzi el, a sikeres tamadashoz ezért tobb
szervert kell egyszerre kompromittalni. Kidolgoztunk tovdbba egy olyan hitelesit8 protokollt®,
melyben a felhaszndlé PIN kdodjat vagy jelszavat bilinearis leképezés segitségével taroljuk, ami
ellehetetleniti a jol ismert off-line szétar alapu tdmaddsokat. A protokoll megvaldsitasat segitendd,
altalunk fejlesztett CryptlD programcsomag része. A programcsomag nyilt forraskdédu és tovabbi, az
identitas-alapu kriptografidhoz sziikséges primitiveket is megvaldsit.

Tobb évtizede ismert az az elméleti eredmény, mely szerint a jelenleg hasznalt publikus kulcsu
algoritmusok  feltorhet6k kvantum-szamitégépen futd algoritmusokkal, de maganak a
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kvantumszamitogépnek a megalkotasa sokaig technikailag nem tlint lehetségesnek. Ezen a téren
azonban az utébbi években tobb jelent6s attorés is tortént. Ez irdnyitotta ra a figyelmet a poszt-
kvantum kriptografidra, mely a beagyazott loT eszkdzok esetében is relevans, hiszen ezek az eszkdzok
sokszor évtizedekig mikodnek egy alkalmazdsban, és ennyi id6 alatt a kvantum veszély redlissa valhat.
Az SZTE matematikus kutatdi poszt-kvantum kriptografiai algoritmusokhoz sziikséges matematikai
objektumok vizsgalataval foglalkoznak.!%13:14

A SETIT projekt megbeszélései és rendszeres taldlkozéi adtak a motivaciét arra is, hogy k6z6s BME-
SZTE csapattal elinduljunk az NSUCRYPTO’2020 nemzetkdzi kriptogréfiai olimpian.> A felkésziilés
sikerét mutatja a professzionalis kategdriaban elért |. helyezésiink (Nagy Gabor Péter, Nagy V. Gabor,
Gyorffy Lajos), valamint a hallgatd kategdridban és az egyéni forduldban elért Ill. helyezéseink és
dicséreteink. Jelen pillanatban is folyik a felkészllésiink NSUCRYPTO’2021 Gszi versenyeire. Ugyanez a
verseny motivalta egyik MSc hallgaténkat (Kiss Rebeka) két kordbban kitlzott, de mindeddig
megoldatlan NSUCRYPTO probléma megoldésara.®

Tovabbi informacidk:

Buttydn Levente, BME, buttyan@crysys.hu
Ferenc Rudolf és Nagy Gabor Péter, SZTE
Huszti Andrea, DE
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